PSE Polskie Sieci
Elektroenergetyczne wersja 01-2020

Zatacznik Nr 5 do Umowy Ramowej Nr .... dotyczacej, ,,Sporzgdzania wycen
nieruchomosci na potrzeby Polskich Sieci Elektroenergetycznych S.A. Centralnej
Jednostki Inwestycyjnej” z dnia .......

Zasady postepowania z Informacjami Chronionymi oznaczonymi , Tajemnica
PSE” lub wskazanych jako wymagajgce szczegdlnej ochrony do stosowania w
przypadku umoéw z podmiotami zewnetrznymi.

1. Wszystkie Informacje Chronione oznaczone przez Zamawiajgcego jako ,Tajemnica PSE”
lub wskazane przez Zamawiajgcego jako wymagajgce szczegoélnej ochrony, muszg zostaé
zarejestrowane w dziennikach ewidencyjnych Wykonawcy, w sposob umozliwiajgcy
ustalenie w dowolnym czasie miejsca przechowywania przekazanych informaciji
(dokumentow lub materiatow) oraz imiennej listy osob, ktére zapoznaty sie nimi.

2. Przechowywanie dokumentow zawierajgcych Tajemnice PSE bez wzgledu na forme
utrwalenia (dokument papierowy, elektroniczny nosnik informacji lub inne) jest mozliwe
wytgcznie w obiektach lub pomieszczeniach Wykonawcy, do ktérych dostep posiadajg
wylgcznie pracownicy Wykonawcy. Wstep do tych obiektow lub pomieszczen osob nie
bedgcych pracownikami Wykonawcy oraz personelu technicznego, nalezy ograniczy¢ do
niezbednego minimum.

3. Wstep do obiektéw lub pomieszczen, w ktérych przechowywane bedg dokumenty
zawierajgce Tajemnice PSE, oséb nie bedacych pracownikami Wykonawcy oraz
personelu technicznego moze odbywac sie wytgcznie w asyscie pracownikow Wykonawcy
posiadajgcych state uprawnienia dostepu do tych obiektow lub pomieszczen.

4. Dokumenty lub materiaty, o ktérych mowa w pkt 1 powyzej mogg by¢ przechowywane w
obiektach lub pomieszczeniach Wykonawcy, posiadajgcych system kontroli dostepu i
rejestracji pobierania i zdawania kluczy do tych obiektéw lub pomieszczen, w co najmniej
drewnianych, nieprzeszklonych szafach, zamykanych na klucz, w sposob
uniemozliwiajgcy zapoznanie sie z dokumentami Ilub materiatami osobom
nieuprawnionym, niezwigzanym bezposrednio z realizacjg przedmiotu Umowy.

5. Praca z dokumentami i materiatami zawierajgcymi Tajemnice PSE musi zostac
ograniczona wytgcznie do zakresu niezbednego do wykonania pracy na zajmowanym
stanowisku albo wykonania czynnoéci zleconych, i odbywac¢ sie musi w sposéb
uniemozliwiajacy zapoznanie sie z tymi dokumentami lub materiatami osobom
nieuprawnionym.

6. Nie jest mozliwe wynoszenie nosnikow elektronicznych oraz dokumentow papierowych
zawierajgcych informacje stanowigce Tajemnice PSE poza obiekty lub pomieszczenia
Wykonawcy, bez zwigzku z wykonywanymi czynno$ciami stuzbowymi.

7. Zamawiajgcy nie wyraza zgody na kopiowanie przekazanych informacji lub materiatéw
zawierajgcych Tajemnice PSE. W przypadku koniecznosci posiadania przez Wykonawce
takich kopii, nalezy zwrocic sie o wykonanie kopii do Zamawiajacych.

8. W przypadku przetwarzania Informacji Chronionych stanowigcych Tajemnice PSE,
Wykonawca moze przetwarzac takie informacje wytacznie w systemie teleinformatycznym,
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10.

11.

12.

13.

14.

15.

16.

do ktérego dostep zostat ograniczony do uprawnionych pracownikow Wykonawcy
wykonujgcych prace na rzecz umowy z PSE.

System teleinformatyczny do przetwarzania Informacji Chronionych stanowigcych
Tajemnice PSE musi znajdowaé sie wytgcznie w pomieszczeniach z ograniczeniami
dostepu, jak opisano w pkt. 4 i 5.

Informacja w formie elektronicznej na elektronicznych nosnikach informacji stanowigca
Tajemnice PSE moze by¢ przekazywana zwrothie do PSE tylko z zastosowaniem
zabezpieczen kryptograficznych.

Do zabezpieczenia kryptograficznego nalezy wykorzysta¢ oprogramowanie typu: WinZIP,
7-Zip, za pomocg ktorej nalezy wytworzy¢ zabezpieczone hastem archiwum.

Do wytworzenia zabezpieczonego hastem archiwum nalezy zastosowaé dostepng w
oprogramowaniu WinZIP, 7-Zip opcje ,Zaszyfruj nazwy plikéw”. Hasto powinno sktadac¢ sie
z min. 8 znakow, w tym matych i duzych liter, cyfr oraz znakoéw specjalnych. Jako hasto
dopuszcza sie stosowanie fraz o dtugosci minimum 16 znakow.

Hasto do zaszyfrowanego (zabezpieczonego kryptograficznie archiwum zawierajgcego
informacje stanowigce Tajemnice PSE) nie powinno by¢ zapisywane.

W przypadku koniecznosci przekazania informacji stanowigcych Tajemnice PSE w formie
elektronicznej na elektronicznych nosnikach, hasto do zaszyfrowanych dokumentéw
nalezy przekaza¢ do odbiorcy (uprawnionego pracownika PSE) innym kanatem
komunikacyjnym np. poprzez wiadomos$¢ SMS.

Przekazywanie nosnikdw elektronicznych zawierajgcych informacje stanowigce Tajemnice
PSE, odbywa sie za pismem przewodnim z wykorzystaniem Poczty Polskiej, firmy
kurierskiej lub osobiscie.

Jesli umowa z PSE dopuszcza mozliwo$s¢ zniszczenia Informacji Chronionych
stanowigcych Tajemnice PSE przez Wykonawce w jego siedzibie (na podstawie zapisow
umowy lub na wniosek PSE), nalezy zastosowaé ponizsze wymagania:

e W przypadku koniecznosci dokonania zniszczenia Informacji Chronionych
stanowigcych Tajemnice PSE dla dokumentéw w formie papierowej oraz ptyt CD/DVD
zniszczenia nalezy dokona¢ w niszczarkach spetniajgcych poziom bezpieczenhstwa P-
3 opisany w normie DIN 66399, (paski o szerokosci mniejszej niz 2mm lub Scinki o
powierzchni mniejszej niz 320 mm?>.

e Elektroniczne nosniki danych inne, niz wymienione w pkt. 16 nalezy zniszczy¢
mechaniczny poprzez ich rozbicie, zmiazdzenie Ilub spalenie w sposob
uniemozliwiajgcy odtworzenie ich budowy i przeznaczenia z zastrzezeniem pkt. 18.

e Dyski HDD, ktore byty wykorzystywane do przetwarzania Informacji Chronionych
stanowigcych Tajemnice PSE przed zniszczeniem (wycofywanego z uzycia lub
uszkodzonego — jezeli jest to mozliwe) nalezy poprzedzi¢ wymazaniem danych przez
3-krotne nadpisanie catej przestrzeni dysku ciggiem pseudolosowym zerojedynkowym
lub poprzez zapisanie wartosciami binarnymi ,1”, nastepnie wartosciami binarnymi ,0”
oraz dowolnym znakiem alfanumerycznym, (dopuszcza sie wykorzystanie
specjalistycznego oprogramowania np. ERASER).
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17. Po dokonaniu zniszczenia Informacji Chronionych stanowigcych Tajemnice PSE przez
Wykonawce nalezy opracowac protokdt zniszczenia informacji chronionych (papier,
elektroniczne nosniki informaciji). W protokole powinny zosta¢ umieszczone nastepujace
informacje:

18.
19.

gdzie (miejscowosé, firma);

kto (sktad osobowy — dane jednoznacznie identyfikujgce, co najmniej imie i nazwisko),
kiedy dokonat zniszczenia (data zniszczenia);

co zostato zniszczone (znaki identyfikujgce zniszczone dokumenty, ilosci egz., stron,
itp.);

w jaki sposéb (niszczarka, klasa niszczarki, itp.).

Protokét zniszczenia musi zawiera¢ podpisy cztonkow komisji dokonujgcej zniszczenia.

Protokdt w formie papierowej nalezy przestaé do jednostki PSE SA prowadzacej
przedmiotowe postepowanie, dopuszczalne jest przestanie skanu takiego protokotu w
formie pdf na adres mailowy pracownika PSE prowadzgcego postepowanie.
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